Z widokiem na odpornos¢ UE na dezinformacje

28 maja o godzinie 17:00 w Domu Europy we Wroctawiu odbyta sie debata
poswiecona odpornosci informacyjnej w Unii Europejskiej. Spotkanie zostato
zorganizowane przez Przedstawicielstwo Regionalne Komisji Europejskiej w Polsce,
Biuro Parlamentu Europejskiego we Wroctawiu oraz Forum Mtodych Dyplomatow.

Warsztat: narzedzia i metody przeciwdziatania dezinformacji

Debate poprzedzit warsztat dotyczgcy przeciwdziatania dezinformacji, ktory
poprowadzit Rafat Gwizd z Przedstawicielstwa Regionalnego Komisji Europejskie;.
Uczestnicy zapoznali sie z definicjg dezinformaciji oraz jej odréznieniem od
misinformacji, czyli nieSwiadomego rozpowszechniania fatszywych informacji, ktére
mimo braku intencji réwniez moze prowadzi¢ do negatywnych skutkdéw spotecznych.

Podczas czesci praktycznej analizowano nagtowki prasowe i materiaty wideo o
wysokim potencjale manipulacyjnym. Cwiczono takze rozpoznawanie fake newséw
oraz weryfikacje informaciji przy uzyciu narzedzi fact-checkingowych, takich jak
EUvsDisinfo czy Demagog.

— ,Wazne jest, aby sprawdzac zrédta i wspomagacé sie portalami fact-checkingowymi
w celu weryfikacji faktéw. Warto rozwija¢ kompetencje medialne, a takze pamietac o
odpoczynku od mediow i higienie cyfrowej” — podkreslat Rafat Gwizd.

Debata: odpornos¢ informacyjna Unii Europejskiej

Po warsztacie rozpoczeta sie debata ekspercka, ktérg otworzyta Dyrektorka
Przedstawicielstwa Regionalnego Komisji Europejskiej w Polsce Joanna Sterzynska-
Linberg. Zwrdcita uwage na wyzwania zwigzane z nadmiarem informacji i trudnoscig
w ich weryfikacji.

— ,Kiedys Internet byt naszym oknem na swiat, dzi$ coraz trudniej filtrowaé
informacje i zrédta. Komisja Europejska podejmuje dziatania legislacyjne i
systemowe na rzecz bezpieczenstwa w sieci. Ciesze sie, ze na sali jest tylu mtodych
ludzi, bo to wy bedziecie szukaé tych rozwigzan” — mowita.

W dyskusji udziat wzieli:

© Piotr Kaszuwara (online z Kijowa) — dziennikarz, ekspert ds. Europy Wschodniej
i propagandy, zajmujgcy sie tematykg Ukrainy, wojny rosyjsko-ukrainskiej oraz
bezpieczenstwa miedzynarodowego. Korespondent wojenny Telewizji Polskiej i
Radia 357, reportazysta Onet.pl oraz redaktor naczelny portalu PostPravda.Info,
ktory opisuje metody rosyjskiej dezinformacji.

¢ Katarzyna Sumistawska (online z Brukseli) — pracuje w nowo powstatym
Europejskim Centrum Odpornosci Demokratycznej Komisji Europejskiej, gdzie
zajmuje sie szkoleniami z zakresu przeciwdziatania dezinformaciji i manipulaciji
informacjami oraz budowania strategii odpornosci panstw cztonkowskich.



Doswiadczenie zdobywata we wroctawskim przedstawicielstwie Komisji Europejskiej,
organizacjach pozarzgdowych w Azji oraz w Europejskiej Stuzbie Dziatan
Zewnetrznych, gdzie pracowata m.in. w zespole EUvsDisinfo.

¢ dr Irina Tkeshelashvili (Instytut Nauk o Polityce i Administracji, Uniwersytet
Opolski) — cztonkini FemGlobal oraz Team Europe Direct przy Komisji Europejskiej w
Polsce. Absolwentka programu im. L. Kirklanda w Polsce. Odznaczona srebrnym
medalem ,Zastuzona dla Dolnego Slgska” (2018) oraz laureatka nagrody
indywidualnej EMEA Global Operations 2022 IMPACT (Credit Suisse). Specjalizuje
sie w komunikaciji strategicznej, integracji europejskiej oraz prewencji dezinformacji.

© Martyna Wilk — ekspertka ds. cyfryzacji odpowiedzialnej spotecznie we
Wroctawskim Centrum Rozwoju Spotecznego, trenerka i tworczyni projektéw
tgczacych edukacje z bezpieczng cyfryzacjg. Cztonkini Rady ds. Odpornosci na
Dezinformacje Miedzynarodowg przy Ministerstwie Spraw Zagranicznych.

Debate poprowadzit Jarostaw Pobihon — praktyk komunikacji strategicznej zajmujgcy
sie odpornoscig informacyjng, dyplomacjg cyfrowg oraz wptywem technologii na
przestrzen publiczng. Wspotpracowat m.in. z Przedstawicielstwem Komisji
Europejskiej w Polsce, Warsaw Security Forum oraz TVN24. Wspoizatozyciel
Fundacji Wspétpracy Atlantyckie;.

W pierwszej czesci dyskusji poruszono temat ewolucji dezinformacji. Zwrécono
uwage, ze zjawisko to nie jest nowe — panstwa od lat wykorzystywaty propagande do
ksztattowania narracji, czego przyktadem moze byC Rosja. Wspdtczesnie
dezinformacja funkcjonuje przede wszystkim w przestrzeni cyfrowej i medialnej,
wykorzystujgc media spotecznosciowe, operacje wptywu oraz sztuczng inteligencje.

Katarzyna Sumistawska wskazata, ze Unia Europejska rozwija narzedzia i struktury
majgce na celu wzmacnianie odpornosci informacyjnej i zarysowata przesuniecie oOsi
dziatan UE w tym temacie w ostatniej dekadzie.

Piotr Kaszuwara podkreslat, Zze Rosja od ponad stu lat konsekwentnie stosuje
podobne mechanizmy wptywu, a obecna propaganda po inwazji na Ukraine stanowi
ich kontynuacje. Jego zdaniem rosyjska propaganda dziata jak wirus — mutuje,
adaptuje sie i wyszukuje nowe stabe punkty. Wskazywat réwniez na istnienie
Ssrodowisk zajmujgcych sie jej tworzeniem i dystrybucjg, ktorych celem jest szerzenie
nieprawdziwych informacji i ostabianie Zachodu, w tym Unii Europejskiej. W jego
ocenie rosyjskie operacje informacyjne byty planowane z duzym wyprzedzeniem i
wptywajg na stabilno$¢ panstw Partnerstwa Wschodniego, takich jak Gruzja czy
Motdawia, ale takze Rumunia czy Butgaria. Jak podkreslit: ,Na wojnie pierwsza umiera
prawda”.

Irina Tkeshelashvili omoéwita dziatania propagandy Kremla w Gruzji, wskazujgc jako
punkt odniesienia wydarzenia od 2008 roku.



Panstwa czionkowskie i instytucje UE stojg obecnie przed wyzwaniem
jednoznacznego definiowania i skutecznego przeciwdziatania dezinformacji w
dynamicznie zmieniajgcym sie srodowisku informacyjnym. Katarzyna Sumistawska
zwracata uwage, ze w ostatnich latach znaczgco rozwinety sie zarowno zespoty
analityczne w strukturach UE, jak i narzedzia wykorzystywane do szerzenia
dezinformacji — w tym operacje wptywu, media spotecznosciowe oraz technologie
oparte na sztucznej inteligenciji.

Zmienia sie rowniez sposéb komunikacji i reagowania na te zjawiska. Coraz wiekszy
nacisk ktadzie sie na tworzenie systemowych rozwigzan, ktére pozwalajg traktowac
dezinformacje jako realne zagrozenie wptywajgce na decyzje i zachowania obywateli.
Martyna Wilk podkreslita, ze dezinformacja ma na celu wywotanie poczucia
bezsilnosci i przekonania, ze ,nic nie mozna zrobi¢”, ale jednoczes$nie zaznaczyta, ze
Swiadomos¢ tych mechanizmdw daje mozliwos¢ skutecznej odpowiedzi.

Po omdwieniu pojecia FIMI (foreign information manipulation and interference —
zagraniczne manipulacje informacjami i ingerencje w informacje) skupiono sie na
zjawisku DIMI (domestic information manipulation and interference — krajowe
manipulacje informacjami i ingerencje w informacje). Jak wskazata Martyna Wilk, DIMI
dotyczy sytuacji, w ktorych dezinformacja wykorzystuje lokalne leki i napiecia
spoteczne. Podkreslono, ze przeciwdziatanie temu zjawisku powinno zaczynac sie na
poziomie lokalnym — w miastach, gminach i spotecznosciach — poprzez budowanie
spojnego i odpornego spoteczenstwa.

Katarzyna Sumistawska zaznaczyta, ze Europa stopniowo zbliza sie do osiggniecia
wiekszej odpornosci informacyjnej, m.in. dzieki inicjatywom takim jak ,tarcza
demokratyczna” oraz powotanie Europejskiego Centrum Odpornosci Demokratycznej
Komisji Europejskiej, gdzie prowadzone sg dziatania szkoleniowe i strategiczne w
zakresie przeciwdziatania manipulacji informacyjne;.

Piotr Kaszuwara podkreslat, Zze rosyjska propaganda ma charakter silnie
zindywidualizowany, a podstawg obrony przed nig jest edukacja i swiadomosc¢
mechanizmdéw manipulacji. Jak mowit: ,Jesli wiemy, ze ogniem mozna sie poparzyc,
jestesmy juz czesciowo chronieni”.

Martyna Wilk zwracata uwage na kluczowg role spotecznos$ci lokalnych w budowaniu
odpornosci informacyjnej. Podkreslita, ze skuteczna walka z dezinformacjg nie jest
mozliwa bez dziatan oddolnych i zaangazowania mieszkancéw nawet najmniejszych
miejscowosci. Zaznaczyta rowniez, ze sama edukacja nie wystarczy — konieczne jest
rozwijanie krytycznego myslenia oraz swiadomosci wlasnych emocji w kontakcie z
informacja.

W trakcie spotkania poruszono takze problem przecigzenia informacyjnego i potrzebe
higieny cyfrowej. Wskazano, ze nadmiar informacji moze ostabia¢ zdolnos$¢ do
podejmowania racjonalnych decyzji, dlatego wazne jest Swiadome zarzgdzanie
ekspozycjg na tresci informacyjne.



Irina Tkeshelashvili podkreslata istotng role organizacji pozarzgdowych, wolontariuszy
oraz mediow w budowaniu odpornosci informacyjnej. Zwrocita uwage na znaczenie
wspotpracy miedzynarodowej, wymiane doswiadczen oraz programow takich jak
wymiany mtodziezy i wspotpraca ekspercka. Podkreslita rowniez potrzebe podejscia
proaktywnego — zamiast biernego reagowania na dezinformacje, konieczne jest
samodzielne inicjowanie dziatan informacyjnych.

W ostatniej czesci dyskusji oméwiono znaczenie lokalnych spotecznosci i mediow w
kontekscie odpornosci na dezinformacje. Zwrocono uwage, ze zanik mediow
lokalnych tworzy préznie informacyjng, ktérg fatwo wypetniajg fatszywe tresci.
Budowanie zaufania spotecznego i wiezi lokalnych uznano za kluczowy element
przeciwdziatania manipulacji. Podkreslono rowniez znaczenie docierania do
odbiorcéw w lokalnych jezykach oraz skutecznego komunikowania wiarygodnych
informaciji.

Debata wywotata liczne pytania dotyczace m.in. dziatarn Unii Europejskiej w zakresie
odpornosci informacyjnej, edukacji cyfrowej w szkotach oraz mechanizmoéw
wzmachniania bezpieczenstwa informacyjnego. Zwrécono uwage na potrzebe presji
spotecznej i nagtasniania problemu, aby wptywac¢ na rozwdj odpowiednich regulaciji i
dziatan instytucjonalnych. W kontekscie odpornosci na propagande rosyjska
omoéwiono réwniez sytuacje panstw postradzieckich.

Martyna Wilk zaznaczyta:

,Dezinformacja ma na celu wywotanie poczucia bezsilnosci, przekonania, ze nic nie
mozemy zrobic. Dziata dlatego, ze jestesmy ludzmi — ale wtasnie dlatego mozemy
na nig odpowiednio reagowac.”

Omaowiono rowniez pojecia FIMI (Foreign Information Manipulation and Interference)
oraz DIMI (Domestic Information Manipulation and Interference). Zwrécono uwage,
ze skuteczna odporno$¢ informacyjna musi by¢ budowana zaréwno na poziomie
instytucjonalnym, jak i lokalnym — w miastach, gminach i spotecznos$ciach.

,DIMI to sytuacja, w ktérej dezinformacja wykorzystuje to, co najblizej nas — nasze
emocije i leki” — wskazata Martyna Wilk.

Katarzyna Sumistawska przedstawita dziatania Unii Europejskiej w zakresie
wzmacniania odpornosci demokratycznej, w tym rozwdj inicjatyw w ramach tzw.
.farczy demokratycznej” oraz funkcjonowanie Europejskiego Centrum Odpornosci
Demokratycznej Komisji Europejskie;j.

Podkreslita, ze UE znajduje sie obecnie w fazie pogtebiania rozumienia zjawiska
dezinformaciji i budowania bardziej kompleksowych mechanizmdéw odpowiedzi na
zagrozenia informacyjne.

Piotr Kaszuwara odnidst sie do zrodet skutecznosci wspoétczesnej propagandy:



,Rosja potrafi skutecznie wykorzystywac¢ nasze stabosci. Dysponuje specjalistami,
ktérzy dobrze rozumiejg procesy spoteczne w innych krajach.”

Zaznaczyt rowniez, ze kluczowg role w przeciwdziataniu dezinformacji odgrywa
edukacja i Swiadomos¢ spoteczna:

.Propaganda jest skuteczna, ale jesli wiemy, ze ogniem mozna sie poparzyc,
jestesmy juz bardziej chronieni.”

Rola spotecznosci lokalnych i edukacji

W dalszej czesci dyskusji podkreslono znaczenie dziatan oddolnych i roli
spotecznosci lokalnych w budowaniu odpornosci informacyjne;j.

Martyna Wilk zwrécita uwage, ze:

.Nie da sie walczy¢ z dezinformacjg bez dziatan oddolnych i zaangazowania oséb z
najmniejszych miejscowosci. To nasza wspodlna sprawa.”

Zwrdcono rowniez uwage na rosngca role edukacji medialnej oraz koniecznos¢
rozwijania krytycznego myslenia i Swiadomosci emocjonalnej w odbiorze informaciji.
Podkreslono znaczenie higieny cyfrowej w warunkach nadmiaru informacji i
przecigzenia decyzyjnego.

Wskazano takze na problem zanikania lokalnych mediow i powstawania prozni
informacyjnych, ktére mogg by¢ tatwo wypetniane fatszywymi tresciami. W tym
kontekscie podkreslono role odbudowy zaufania spotecznego i solidarno$ci lokalnej
jako elementéw odpornosci informacyjne;.

Pytania od uczestnikow

Ostatnia czes¢ spotkania zostata poswiecona pytaniom uczestnikow. Dyskusja
dotyczyta m.in.:

e mechanizmoéw UE w zakresie przeciwdziatania dezinformaciji,
e przysztosci instytucji unijnych w tym obszarze,

o edukacji cyfrowej i medialnej w systemie szkolnym,

e odpornosci na propagande w kontekscie Europy Wschodnie;.

Uczestnicy podkreslali potrzebe zwiekszania swiadomosci spotecznej oraz
wywierania presji na instytucje w celu dostosowywania polityk publicznych do
dynamicznie zmieniajgcego sie srodowiska informacyjnego.

W konteks$cie Gruzji oraz regiondw postradzieckich gtos zabrata dr Irina
Tkeshelashvili, odnoszac sie do specyfiki zagrozen informacyjnych w tych
obszarach.



Podsumowanie

Wydarzenie we Wroctawiu pokazato, ze odpornos¢ informacyjna Unii Europejskiej
wymaga wspotpracy instytucji, ekspertow i spotecznosci lokalnych. Kluczowe
znaczenie majg edukacja medialna, krytyczne myslenie oraz budowanie zaufania
spotecznego jako fundamentu odpornosci demokratyczne;.



